Co pro pfijemce znamena byt zpracovatelem v rdmci program(
Erasmus+ a Evropsky sbor solidarity?

1. Jednani na zakladé pokyn(: osobni Udaje mUZete zpracovavat pouze pro Ucely
popsané v prohlaseni o ochrané osobnich Udajl, které je k dispozici na strance
https://webgate.ec.europa.eu/erasmus-esc/index/privacy-statement. Pokud Udaje
zpracovavate pro své Ucely, vystupujete z role zpracovatele a stavate se pro dané

zpracovani spravcem. Popis hlavnich aktérd je uveden na nasledujicich strankach
tohoto dokumentu.

2. Vazanost smlouvou: mate uzavienou smlouvu o poskytnuti dotace s narodni
agenturou programu Erasmus+ nebo Evropského sboru solidarity, ktera popisuje
vase povinnosti zpracovatele. Tato smlouva stanovi pravni ramec vasi role
zpracovatele v souladu s narizenim 2018/1725, které vysvétluje povinnosti
zpracovatele v ¢lanku 29.

3. Vyuziti dil¢ich zpracovatel(: bez predchoziho pisemného souhlasu spravce nesmite
zapojit jiného zpracovatele. DalSi informace k tomuto tématu ziskate u spravce
Udajd. Kontaktni Udaje spravce naleznete v ozndmeni o ochrané osobnich udajd. Vv
kopii této komunikace prosim ponechte svou narodni agenturu.

4. Povinnost dbat na bezpecCnost Udajd: musite zavést technickd a organizacni
opatfeni, ktera jsou primérena riziku zpracovani, abyste zajistili bezpecnost
osobnich Udajl, véetné ochrany pred ndhodnym nebo nezdkonnym zni¢enim nebo
ztratou, zmeénou, neopravnénym zverejnénim nebo pristupem. (Viz bezpecnostni
kontrolni seznam nize).

5. Povinnost oznamit pripady poruseni ochrany osobnich Gdajd: pokud se dozvite o
poruseni ochrany osobnich (dajd, musite to bez zbyte¢ného odkladu ozndmit
spravci. Spravci musite rovnéz pomoci pfi plnéni jeho povinnosti tykajicich se
poruseni ochrany osobnich Udajl - poskytnout veskeré potrebné informace o
poruSeni, o krocich, které jiz byly podniknuty k jeho napraveé, a posoudit
pravdépodobné disledky pro subjekty Udajl. Kontaktni Udaje spravce naleznete v
ozndmeni o ochrané osobnich Gdaju. V kopii této komunikace prosim ponechte svou
narodni agenturu.

6. Povinnost upozornit na mozné poruseni ochrany dajd: pokud by uUcely a prostredky

zpracovani vedly k poruseni narizeni (EU) 2018/1725 nebo mistnich zakon( o
ochrané Udajl musite neprodlené informovat spravce.
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https://webgate.ec.europa.eu/erasmus-esc/index/privacy-statement
https://ec.europa.eu/erasmus-esc-personal-data

7. PIna odpovédnost: musite plnit povinnosti tykajici se odpoveédnosti, jako je vytvoreni
a zavedeni zadsad ochrany osobnich Udaji (zésady standardizujici pouzivani,
monitorovani a spravu osobnich Gdajd ve vasi organizaci), vedeni dokumentace o
cinnostech zpracovani (viz pfiklad Sablony zaznamu o kategoriich cinnosti
zpracovani v priloze).

8. Povinnost omezit mezinarodni prenos dat: nafizeni o ochrané osobnich Udaju
stanovi velmi pfisna pravidla pro prfedavani osobnich Udaji do tretich zemi. Musite
zajistit, aby spravce schvalil jakékoli pfedani mimo EU/EHP nad ramec predani
definovanych v smlouvé o poskytnuti dotace s narodni agenturou programu
Erasmus+ nebo Evropského sboru solidarity a aby toto pfedani bylo v souladu s
ustanovenimi nafizeni o mezindrodnim predavani Gdajl. Tykad se to situaci, kdy
primo predavate Udaje bez podpory IT nastroji Evropské komise jinym organizacim
mimo EU/EHP nebo kdy témto organizacim umozZznite pfistup do IT nastrojd
Evropské komise. Dalsi informace k tomuto tématu ziskate u spravce udajU.
Kontaktni Udaje spravce naleznete v ozndmeni o ochrané osobnich Udajd. V kopii
této komunikace prosim ponechte svou narodni agenturu.

Bezpec€nostni kontrolni seznam

v Rozumime pozadavkdm na zachovani dlvérnosti, integrity, dostupnosti a odolnosti
systému a sluZeb, v nichZ jsou data zpracovavana.

o DU0vérnost je podobnd ochrané soukromi. Opatfeni pro zachovani dlvérnosti
maji zabranit neopravnénym pokusdm o pfristup k citlivym informacim.

o Integrita zahrnuje zachovani konzistence, presnosti a davéryhodnosti dat po
celou dobu jejich Zivotniho cyklu. Data nesmi byt pfi pfenosu zménéna a musite
prijmout opatfeni, ktera zajisti, ze data nemohou byt zménéna neopravnénymi
osobami (napfiklad pfi poruseni dlvérnosti).

o Dostupnost znamena, Ze informace by mély byt trvale a snadno pfistupné
opravnénym osobam. Tento pozadavek znamena vhodnou udrzbu hardwaru a
technické infrastruktury a systém, které Gdaje uchovavaji a zobrazuiji.

o Odolnost se tyka schopnosti organizace pokracovat v provozu béhem naruseni
a jeji schopnosti obnovit své systémy do efektivniho stavu ,v¢as".
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v Vime, kdo ma pristup k Udajim, které mame pod kontrolou, a pravidelné
kontrolujeme seznam opravnénych osob - to plati jak pro IT nastroje poskytované
Evropskou komisi, tak pro IT nastroje pouzivané nami. Tyto osoby maji prisluSnou
zakonnou povinnost zachovavat mlcenlivost.

v Udaje pFenasime pouze prostfednictvim zabezpelenych protokol pro pfenos dat
(napriklad zabezpecena pripojeni k internetovému prohlizeci, ale nikoli e-mailem -
pokud neni Sifrovany).

v PFiexportu dat z IT nastrojl Evropské komise uklddame data na bezpecnych mistech
a zajiStujeme, aby k nim méli pfistup pouze opravnéni pracovnici (dobré priklady:
mistni disk pocitaCe chranéného heslem, sitovy disk (souborovy server) s kontrolou
pristupu; Spatné priklady: mistni disk verejné pristupného pocitace, USB disk,
cloudové uloziste.

- pokud to bezpecnostni zasady vasi organizace nepovoluiji).

v Jsme si védomi omezené doby uchovavani Gdajl a po jejim uplynuti prestaneme
zpracovavat osobni Udaje souvisejici s ucely definovanymi v prohlaseni o ochrané
osobnich Udajl mimo IT nastroje poskytnuté Evropskou komisi.

Kdo jsou hlavni aktéfi zpracovani osobnich Gdajd v programech
Erasmus+ a Evropsky sbor solidarity?

Pro Cinnosti zpracovani dat definované v prohlaseni o ochrané osobnich GdajU, které je
k dispozici na adrese https://webgate.ec.europa.eu/erasmus-esc/index/privacy-
statement:

1. Vystupuje jako spravce Udajl Evropska komise, Generalni Feditelstvi pro vzdélavani,
mladez, sport a kulturu.

2. Nérodni agentury programl Erasmus+ a Evropského sboru solidarity plsobi jako
zpracovatelé.

3. Organizace a jednotlivci, ktefi podepisuji a pfebiraji prava a povinnosti vyplyvajici ze
smlouvy o poskytnuti dotace s narodnimi agenturami programu Erasmus+ a
Evropského sboru solidarity, prebiraji roli zpracovateld (nazyvanych také dilci
zpracovatelé).
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https://webgate.ec.europa.eu/erasmus-esc/index/privacy-statement
https://webgate.ec.europa.eu/erasmus-esc/index/privacy-statement

