
 

  

Co pro příjemce znamená být zpracovatelem v rámci programů 

Erasmus+ a Evropský sbor solidarity?  

  
1. Jednání na základě pokynů: osobní údaje můžete zpracovávat pouze pro účely 

popsané v prohlášení o ochraně osobních údajů, které je k dispozici na stránce 

https://webgate.ec.europa.eu/erasmus-esc/index/privacy-statement. Pokud údaje 

zpracováváte pro své účely, vystupujete z role zpracovatele a stáváte se pro dané 

zpracování správcem. Popis hlavních aktérů je uveden na následujících stránkách 

tohoto dokumentu.  

  

2. Vázanost smlouvou: máte uzavřenou smlouvu o poskytnutí dotace s národní 

agenturou programu Erasmus+ nebo Evropského sboru solidarity, která popisuje 

vaše povinnosti zpracovatele. Tato smlouva stanoví právní rámec vaší role 

zpracovatele v souladu s nařízením 2018/1725, které vysvětluje povinnosti 

zpracovatele v článku 29.  

  

3. Využití dílčích zpracovatelů: bez předchozího písemného souhlasu správce nesmíte 

zapojit jiného zpracovatele. Další informace k tomuto tématu získáte u správce 

údajů. Kontaktní údaje správce naleznete v oznámení o ochraně osobních údajů. V 

kopii této komunikace prosím ponechte svou národní agenturu.  

  

4. Povinnost dbát na bezpečnost údajů: musíte zavést technická a organizační 

opatření, která jsou přiměřená riziku zpracování, abyste zajistili bezpečnost 

osobních údajů, včetně ochrany před náhodným nebo nezákonným zničením nebo 

ztrátou, změnou, neoprávněným zveřejněním nebo přístupem. (Viz bezpečnostní 

kontrolní seznam níže).  

  

5. Povinnost oznámit případy porušení ochrany osobních údajů: pokud se dozvíte o 

porušení ochrany osobních údajů, musíte to bez zbytečného odkladu oznámit 

správci. Správci musíte rovněž pomoci při plnění jeho povinností týkajících se 

porušení ochrany osobních údajů – poskytnout veškeré potřebné informace o 

porušení, o krocích, které již byly podniknuty k jeho nápravě, a posoudit 

pravděpodobné důsledky pro subjekty údajů. Kontaktní údaje správce naleznete v 

oznámení o ochraně osobních údajů. V kopii této komunikace prosím ponechte svou 

národní agenturu.  

  

6. Povinnost upozornit na možné porušení ochrany údajů: pokud by účely a prostředky 

zpracování vedly k porušení nařízení (EU) 2018/1725 nebo místních zákonů o 

ochraně údajů musíte neprodleně informovat správce.  

https://webgate.ec.europa.eu/erasmus-esc/index/privacy-statement
https://ec.europa.eu/erasmus-esc-personal-data


 

  

 

7. Plná odpovědnost: musíte plnit povinnosti týkající se odpovědnosti, jako je vytvoření 

a zavedení zásad ochrany osobních údajů (zásady standardizující používání, 

monitorování a správu osobních údajů ve vaší organizaci), vedení dokumentace o 

činnostech zpracování (viz příklad šablony záznamu o kategoriích činností 

zpracování v příloze).  

  

8. Povinnost omezit mezinárodní přenos dat: nařízení o ochraně osobních údajů 

stanoví velmi přísná pravidla pro předávání osobních údajů do třetích zemí. Musíte 

zajistit, aby správce schválil jakékoli předání mimo EU/EHP nad rámec předání 

definovaných v smlouvě o poskytnutí dotace s národní agenturou programu 

Erasmus+ nebo Evropského sboru solidarity a aby toto předání bylo v souladu s 

ustanoveními nařízení o mezinárodním předávání údajů. Týká se to situací, kdy 

přímo předáváte údaje bez podpory IT nástrojů Evropské komise jiným organizacím 

mimo EU/EHP nebo kdy těmto organizacím umožníte přístup do IT nástrojů 

Evropské komise. Další informace k tomuto tématu získáte u správce údajů. 

Kontaktní údaje správce naleznete v oznámení o ochraně osobních údajů. V kopii 

této komunikace prosím ponechte svou národní agenturu.  

  

Bezpečnostní kontrolní seznam  
  
✓ Rozumíme požadavkům na zachování důvěrnosti, integrity, dostupnosti a odolnosti 

systémů a služeb, v nichž jsou data zpracovávána.  

  

o Důvěrnost je podobná ochraně soukromí. Opatření pro zachování důvěrnosti 

mají zabránit neoprávněným pokusům o přístup k citlivým informacím.  

  
o Integrita zahrnuje zachování konzistence, přesnosti a důvěryhodnosti dat po 

celou dobu jejich životního cyklu. Data nesmí být při přenosu změněna a musíte 

přijmout opatření, která zajistí, že data nemohou být změněna neoprávněnými 

osobami (například při porušení důvěrnosti).  

  
o Dostupnost znamená, že informace by měly být trvale a snadno přístupné 

oprávněným osobám. Tento požadavek znamená vhodnou údržbu hardwaru a 

technické infrastruktury a systémů, které údaje uchovávají a zobrazují.  

o Odolnost se týká schopnosti organizace pokračovat v provozu během narušení 

a její schopnosti obnovit své systémy do efektivního stavu „včas“.  

  



 

  

✓ Víme, kdo má přístup k údajům, které máme pod kontrolou, a pravidelně 

kontrolujeme seznam oprávněných osob – to platí jak pro IT nástroje poskytované 

Evropskou komisí, tak pro IT nástroje používané námi. Tyto osoby mají příslušnou 

zákonnou povinnost zachovávat mlčenlivost.  

  

✓ Údaje přenášíme pouze prostřednictvím zabezpečených protokolů pro přenos dat 

(například zabezpečená připojení k internetovému prohlížeči, ale nikoli e-mailem – 

pokud není šifrovaný).  

  

✓ Při exportu dat z IT nástrojů Evropské komise ukládáme data na bezpečných místech 

a zajišťujeme, aby k nim měli přístup pouze oprávnění pracovníci (dobré příklady: 

místní disk počítače chráněného heslem, síťový disk (souborový server) s kontrolou 

přístupu; špatné příklady: místní disk veřejně přístupného počítače, USB disk, 

cloudové úložiště.  

- pokud to bezpečnostní zásady vaší organizace nepovolují).  

  
✓ Jsme si vědomi omezené doby uchovávání údajů a po jejím uplynutí přestaneme 

zpracovávat osobní údaje související s účely definovanými v prohlášení o ochraně 

osobních údajů mimo IT nástroje poskytnuté Evropskou komisí.  

  

Kdo jsou hlavní aktéři zpracování osobních údajů v programech 

Erasmus+ a Evropský sbor solidarity?  
  

Pro činnosti zpracování dat definované v prohlášení o ochraně osobních údajů, které je 

k dispozici na adrese https://webgate.ec.europa.eu/erasmus-esc/index/privacy-

statement: 

  

1. Vystupuje jako správce údajů Evropská komise, Generální ředitelství pro vzdělávání, 

mládež, sport a kulturu.  

  
2. Národní agentury programů Erasmus+ a Evropského sboru solidarity působí jako 

zpracovatelé.  

  

3. Organizace a jednotlivci, kteří podepisují a přebírají práva a povinnosti vyplývající ze 

smlouvy o poskytnutí dotace s národními agenturami programu Erasmus+ a 

Evropského sboru solidarity, přebírají roli zpracovatelů (nazývaných také dílčí 

zpracovatelé).  

  

https://webgate.ec.europa.eu/erasmus-esc/index/privacy-statement
https://webgate.ec.europa.eu/erasmus-esc/index/privacy-statement

